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※ご契約内容によってご利用いただける範囲が異なります。
※SOCとNOCは各々ご契約が必要となります。
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EDR製品が収集する情報の一例

⚫プロセス情報

プロセス種別, プロセス名, 階層, ネットワーク, URL, DNSリクエスト, 権限, security context, 

thread activity, インジェクション, memory forensics, section mismatch and more… 

⚫接続情報

IP/Port quintuple, 受信/送信バイト, DNS, URL, ARPテーブル, custom resolvers など

⚫ファイル情報

Path, ファイル属性, ファイルサイズ, ハッシュ, 署名 (Authenticode), 作成・更新日時, バージョ

ン, reputation information, loaded by… (Right now PE loading only, full file access coming) 

⚫ドライバ情報

名前, 全ファイル情報, デバイス/ドライバーオブジェクト (future) 

⚫オートラン

レジストリ, サービス, COMなど… 

⚫マシン

マシン名, OS バージョン, プラットフォームアーキテクチャ, タイムゾーン, ネットワーク構成/IP. 

⚫ユーザ情報

ユーザ名, ドメインログオンタイム, ドメイン, パスワード歴, 権限. セッション/WinStation/デス

クトップ (used for PtT/PtH) 



✓

✓

✓

⚫

⚫



•

•













⚫

⚫

⚫



※2018年1月時点





•

•



SBテクノロジー

マネージドセキュリティサービス

2019年10月 月次レポート

SBテクノロジー株式会社



SBテクノロジー

マネージドセキュリティサービス

2019年10月 月次レポート

SBテクノロジー株式会社



SBテクノロジー セキュリティ管理センターです。








