
(ISC)²とSSCP資格のご紹介



(ISC)2と主な認定資格
アイエスシースクエア

(ISC)2 (International Information Systems Security Certification 
Consortium)は、1989年米国で設立されたNPOで、世界160ヶ国以上で
16万人を超えるメンバーがいます。日本のメンバー数は約3000名です。

世界各国で約15万人が保有する、情報セキュリティ専門家
資格のグローバルスタンダードです。

日々の業務に必要な情報セキュリティの体系的な理解を認定
する資格。ネットワークエンジニア・システムエンジニアな
どにおすすめです。

クラウドサービスを安全に利用・運用するためのスキルを認
定する資格。2020年4月より日本語で受験が可能となり、
資格保持者が増えてきています。
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(ISC)²の資格の特徴
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「 (ISC)²資格保持者としての考え方」の例

• 情報セキュリティマネジメントは、適切なポリシー、
スタンダード、プロシージャ、ガイドラインが実装
され、業務が許容範囲内のリスクレベルで確実に実
施されていることを検証するものである

• セキュリティは、組織のビジョン、ミッション、事
業目標をサポートし、実現することを目的とする

(ISC)²の資格は、テクノロジを理解していることに加え、「(ISC)²資格保持者

としての考え方」を身に付けていることが求められます。



「民間の資格」であること
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• (ISC)²は、CBK(共通知識分野)として「セキュリティの考え方」を提示し、

その考え方を理解している人を資格者として認定しています。

• 企業は「CBKを理解した資格者はビジネスに有益である」と考え、積極的に

採用するようになってきました。

• 求職者にとっては、良い職を得ることができる、ということから、資格を取

得する人が増えてきました。

• (ISC)²の資格はISO/IEC 17024(要員認証機関の認定)を受けており、本当に

スキルがある人だけが資格を取得できるように、厳格な管理が行われていま

す。例えば、(ISC)²の試験問題作成チームと教育コンテンツ作成チームは完

全に分離されています。



英国でBT (British Telecom)がCISSPとSSCPを
社員教育に採用

5https://securityintelligence.com/news/cybersecurity-training-for-bt-security-employees-to-include-cissp-and-sscp/



MicrosoftがSSCPを活用して米軍に教育を提供

6

• MSSA (Microsoft Software & Systems Academy)が、SSCPを実践的な資格

として認め、米軍への教育に採用しています。

https://military.microsoft.com/2017/02/mssa-expands-to-

offer-cybersecurity-training-to-service-members/



ホワイトペーパー
「CISSPs and SSCPs Working Together」

1. SSCPとCISSPの役割は補完的です。

2. SSCPはITに特化し、CISSPはビジネス

のセキュリティを保証します 。

3. SSCPは、セキュリティへの影響を判断

するCISSPをサポートします。

4. SSCPとCISSPは共に脅威に立ち向かい

ます。

5. SSCPとCISSPはセキュリティ文化を定

着させます。
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Footnotes & Sources

https://japan.isc2.org/whitepaper_2021.html

https://japan.isc2.org/whitepaper_2021.html


SSCPチャレンジセミナー
• (ISC)²では、定期的にSSCP資格に関するセミナーを開催しており、録画版はいつで

もご視聴頂けます。

• SSCP資格についての説明に続き、(ISC)² 認定講師がSSCPの7ドメインの中から要

点をピックアップして講義します。

• 録画版のご視聴は、こちら
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https://www.isc2.org/News-and-Events/Webinars/APAC-Webinars?commid=501909&utm_source=NCA


SSCPのドメイン

1. セキュリティの運用と管理

7. システムとアプリケーションのセキュリティ

6. ネットワークと通信のセキュリティ

5. 暗号

4. インシデントレスポンスとリカバリ

3. リスクの特定、モニタリングと分析

2. アクセス制御

2021年11月1日より、SSCP試験で出題される内容は新しい試験の概要に基づいて行われます。
詳細については、SSCP認定試験の概要とよくある質問をご覧ください。

SSCP Ultimate Guide

ダウンロード
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https://www.isc2.org/-/media/ISC2/Certifications/Exam-Outlines/2021/SSCP-Exam-Outline-English-Nov-2021.ashx?la=en&hash=ABCB9E34548D2E8170ADA04EAAD3003F5577D3F5
https://www.isc2.org/certifications/sscp/domain-change-faq
https://www.isc2.org/Certifications/Ultimate-Guides/sscp/jp?utm_source=NCA


SSCPの参考書
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• 公式ガイドブックは若干古いですが、「セキュリティに対する考え方」は変
わっていません

• また、ドメインガイドブックには出題範囲とサンプル問題が載っていますので
参考にしてください

英語版教材

詳細は、こちら

ドメインガイドブック公式ガイドブック

ダウンロード

https://www.amazon.co.jp/dp/4757103212/
https://japan.isc2.org/sscp_bookdl.html?&utm_source=NCA


SSCP試験

• 日本語で受験可能 (英語併記)

• CBT (PCで受験) ・3時間

• 125問・多肢択一

• 1000点中700点で合格

(スケールドスコア)

受験会場

Pearson VUEで
申し込み・受験

認定試験の概要 受験費用

$250USD

認定試験の概要(Exam Outline)がダウンロードできます。
英語版: https://www.isc2.org/-/media/ISC2/Certifications/Exam-Outlines/2021/SSCP-Exam-Outline-English-Nov-2021.ashx?

日本語版: https://www.isc2.org/-/media/ISC2/Certifications/Exam-Outlines/2021/SSCP-Exam-Outline-Japanese.ashx?
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https://www.isc2.org/-/media/ISC2/Certifications/Exam-Outlines/2021/SSCP-Exam-Outline-English-Nov-2021.ashx
https://www.isc2.org/-/media/ISC2/Certifications/Exam-Outlines/2021/SSCP-Exam-Outline-Japanese.ashx


必要な経験(認定要件)とエンドース(推薦)
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• (ISC)²倫理規約への合意 -

https://www.isc2.org/Ethics

• SSCPドメインのうち1つ以上に関する1年以上の

業務経験

• (ISC)²メンバーからのエンドース(推薦)

• SSCPの認定条件を満たしていない人は、SSCP試

験を合格した場合は「準会員(Associate)」とな

ります。その後2年以内に認定要件を満たせば

SSCPとなることができます。

Exam Action plan

ダウンロード

https://www.isc2.org/Ethics


資格の維持
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• 3年で60CPEクレジット (継続教育)

— カンファレンス参加やトレーニング受講など、1時間あたり1CPEクレジットとしてカウ

ントされます。

— (ISC)² Japan Chapterのメンバーとして活動に参加すると、ChapterがCPEクレジット

を登録してくれます。

— (ISC)²からも、WebinarやPDI(オンライン学習)などのCPEクレジットの取得機会を提供

しています。

— CPEガイドライン: japan.isc2.org/member_cpecredit.html

• 年会費($125USD)の支払い

• 準会員の場合は15CPE・会費$50USD



グローバルの資格であること
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• 海外で情報セキュリティの仕事をするのであれば、(ISC)2の資格を持っている

ことが前提、と言われます。

• 外国とコミュニケーションをとる可能性がある方は、是非資格を取得していた

だきたいと思います。

• 特にユーザ企業に所属している人は、名刺交換の際に会社名だけではITスキ

ルがあることが伝わらないので、「CBK(共通知識分野)」を理解していると分

かってもらえる資格は有益です。



Footnotes & Sources
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資格やトレーニングについては下記までお問い合わせ下さい。

infoisc2-j@isc2.org

Thank You

mailto:infoisc2-j@isc2.org

