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ゼロトラスト移行を実現する

４つのポイントについて

1

マクニカソリューションズ株式会社
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本資料のアジェンダ

2

ゼロトラスト化を実現する「４つのポイント」

ゼロトラスト化に向けた典型的な「移行ステップ」

ゼロトラスト化に伴う「運用高度化」のご支援について
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参考:弊社ブログにて検証結果等も公開しております
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https://mnc.macnica.net/zerotrust/
https://japan.zdnet.com/it-infrastructure/sp_20_zerotrust/
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参考:製品間連携を検証したホワイトペーパーも配布中

4
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ゼロトラストの「４つのポイント」
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クラウド・モバイル・インターネット登場による企業環境の変化

6

データセンター中心

オフィス出社
閉域網接続(LAN/WAN)

社内からのアクセス
社給端末

クラウド中心

テレワーク
自宅インターネット接続

社外からのアクセス
モバイル・BYOD

これまで これから

従業員だけがアクセス 協業先のアクセス
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ゼロトラスト時代の環境変化①:境界“外”通信の拡大

ダイレクトクラウド通信、システムのクラウドシフト、モバイル端末の登場、テレワーク化など
企業のデバイス・ユーザー・システムが社外に存在する時代（境界を通らない通信の増大）

7

データセンター

業務システム DMZ

WAN

社内LAN

境界防御

Firewall

IPS/IDS

Proxy

Sandbox

WAF

IaaS
（AWS等）

SaaS
（O365等）

アカウント漏洩・設定
ミス・API脆弱性など
をついてIaaS環境を常

時偵察/侵入試行

アカウント漏洩・設定
ミスなどをついて常時

偵察/侵入試行

脆弱な自宅環境を
狙った攻撃

公衆WiFiを経由した
攻撃

支給携帯・BYOD端末を踏み
台にした攻撃

境界内 境界外

インターネット
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ゼロトラスト時代の環境変化②:境界“内”通信への拡大

攻撃手法の高度化、従業員の内部不正など境界防御やVPNで侵害行為を検出・阻止することは不可能
侵入されていることを前提にした境界内の検知・監視が不可欠な時代

8

データセンター

業務システム DMZ

WAN

社内LAN

境界防御

Firewall

IPS/IDS

Proxy

Sandbox

WAF

脆弱な海外子会社を
経由した攻撃

サプライチェーン/
取引先を装った攻撃

委託業者を経由した
攻撃

従業員の人的ミスや
誤用をついた攻撃

内部者の不正

境界内 境界外

足場からの側方移動、
権限昇格、認証情報
窃取、などの行動

インターネット
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「決して信頼せず、必ず確認せよ」（Never Trust, Always Verify）

9

境界内部はトラスト
情報資産 LAN

（社内）

境界を監視する

WAN

社外環境

境界外部はアントラスト

社外ユーザー

情報資産

全て検証する

全てアントラスト

ゼロトラスト境界防御

社内ネットワークは安全で
社外ネットワークは危険なので

外からの通信のみ検証する

全ての通信を信用せず
常に接続を検証し

最小権限でアクセス許可を与える
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ゼロトラストで変わること＝「信頼」の担保の手法

10

• 信頼されたNWからの通信かどうかが重要

• 信頼されたNWからの通信であれば、暗黙的に信頼

• 善も、悪もリソースに特権的にアクセスが可能

• どのネットワークからの通信かは関係ない

• 主にアクセス元のユーザー・デバイスの信頼性で判断

• 信頼性に応じたリソースへの最小権限のアクセス

ネットワーク（場所）

ユーザー（ID）

デバイス（端末）

ゼロトラスト境界防御

ユーザー（ID）

デバイス（端末）

ネットワーク（場所）



Copyright © 2021 Macnica Solutions Corp. All Rights Reserved.

NISTが提唱する「７つのゼロトラスト原則」

11
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ゼロトラスト原則を実現する４つの要素

12

②あらゆる通信は全て保護される

③セッションごとに都度アクセス許可

⑦NWインフラ・通信の最新状態の収集

⑥アクセス許可の前に認証・認可

⑤全てのデバイスの安全性の監視・測定

④ID等の状態に基づいた動的なポリシー決定

①認証・認可の実現

②デバイスの安全性の監視

③ゼロトラストなアクセス許可

④ゼロトラスト時代の運用変革
（可視化・解析・自動化）

①全てをリソースとして識別する

7つのゼロトラスト原則（NIST） 実現するための4要素
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ゼロトラストを実現する４つのポイント

13

静的な情報（証明書）

に基づいて信用

ネットワーク

に基づいた認証・認可

社内の通信は安全

社外からの通信は危険

境界を越える通信の

外部脅威のみチェック

動的な状態（脅威・振る舞い）

に基づいて信用

デバイス・ユーザー

に基づいた認証・認可

社内・社外の経路を問わない

最小権限のアクセス許可

内部・外部の脅威検知も含めた

可視化・対応の自動化

ゼロトラスト境界防御

①認証・認可の実現

②デバイスの安全性の監視

③ゼロトラストなアクセス許可

④ゼロトラスト時代の運用変革
（可視化・解析・自動化）
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4つのポイントを実現する各種ソリューション

14

IDaaS

ゼロトラストアクセス
（ZTNA/SD-WAN)

クラウドセキュリティ
(SWG/CASB)

SIEM

SOAR

EDR

NDR

EMM

UEBA

①認証・認可の実現

②デバイスの安全性の監視

③ゼロトラストなアクセス許可

④ゼロトラスト時代の運用
（可視化・解析・自動化）

動的な状態（脅威・振る舞い）

に基づいて信用

デバイス・ユーザー

に基づいた認証・認可

社内・社外の経路を問わない

最小権限のアクセス許可

内部・外部の脅威検知も含めた

可視化・対応の自動化

SASE
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マクニカ取り扱いの製品・ソリューション一覧

カテゴリー ソリューション ソリューション概要 マクニカ取り扱い

統合ID基盤 Okta

エンドポイント脅威検知 CrowdStrike/Tanium

エンドポイント管理 MobileIron

内部脅威検知 Vectra/Gigamon

SWG/RBI/CASB/DLPなど

Cato

McAfee/Menlo

社“内”拠点→社内システム Aruba/Silver Peak

社“外”端末→社内システム PulseSecure/Menlo

通信ログの横断的な解析

Splunk/Exabeamログのユーザー毎のAI解析

セキュリティ連携

15

IDaaS

SIEM

SOAR

EDR

NDR

UEM

SASE

ZTNA/SDP

SD-WAN

クラウドセキュリティ

UEBA

①認証・認可

②デバイスの安全性

③アクセス
コントロール

④ゼロトラスト運用
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ゼロトラストを実現する全体構成

16

①認証・認可 ③アクセスコントロール

④新しい運用（可視化・解析・自動化）

×

×

重要リソースへの個別制御
アップ/ダウンロード可否

シャドウITのリスク可視化

業務アプリ・サーバーアクセス
権限に応じたアクセス制御

社内

社外

IDaaS
認証・認可

SWG/CASB/DLP
クラウドアクセス

ZTNA/SDP
ゼロトラストアクセス

SIEM
ログ可視化

UEBA
内部不正

SOAR
自動化

①アクセス要求

②一時的な
アクセス付与

③アクセス実施
(SD-WAN等)

②デバイスの安全性

UEM/MDM
端末管理

EDR/NDR
端末保護

＋

SASE
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マクニカ取り扱いの製品・ソリューション一覧

17

①認証・認可 ③アクセスコントロール

④新しい運用（可視化・解析・自動化）

×

×

重要リソースへの個別制御
アップ/ダウンロード可否

シャドウITのリスク可視化

業務アプリ・サーバーアクセス
権限に応じたアクセス制御

社内

社外

IDaaS

SWG/CASB

ZTNA/SDP

SIEM

UEBA

SOAR

①アクセス要求

②一時的な
アクセス付与

③アクセス実施
(SD-WAN等)

②デバイスの安全性

UEM

EDR/NDR

＋

SASE
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ユーザー・デバイスの状態に基づいた条件付きアクセスの実現

18

信頼のアルゴリズムを繋いで、最小権限のアクセスを許可する
漏洩してはならない重要な企業リソースをどう守るか

①認証・認可 ②デバイスの安全性 ③アクセス
コントロール

一部社員 多要素認証 振る舞い検知 社給端末のみ 脅威検知 閉域網/専用線 お客様情報

一般社員 インターネット/LTE 一般情報

外部社員 インターネット オープンデータ

UEBA EDRUEMIDaaS

IDaaS UEM

IDaaS

ZTNA

ZTNA
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例えば・・重要な個人情報へのアクセスイメージ

19

指紋認証を強制

内部不正チェック

IDaaS

UEBA

脅威検知

社給端末のみ

EDR

UEM

①認証・認可 ②デバイスの安全性

CASB

ZTNA

③アクセス制御

企業リソース

個人情報

クラウドへの
アップロード禁止

権限に応じた認可
セッション都度

SIEM ④ゼロトラスト環境に対応したログの運用変革
インベントリ情報の継続的な収集・異常検知時の端末隔離などの対応
（いつ、誰が、どこにアクセスしたか?）

NDR

SOAR

一般情報

アクセス実施
(SD-WAN等)
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まとめ:境界防御からゼロトラストへの移行

20

社外社内 NW機器

LAN

WAN VPN

境界型
（多層防御）

AV/Sandbox

VPN/Router

FW/IDS/IPS/Proxy

②デバイスの安全性

EDR

EMM

③アクセス制御
（SASE)

①認証・認可

IDaaS
様々な回線の活用
（SD-WAN技術など）

SIEM

④
運用改革

SOAR

SaaS社内 WEB 社内 WEB

境界型（＝多層防御） ゼロトラスト（＝3点防御＋運用変革）

UEBA

NDR

ZTNA SWG

RBISD-WAN

SaaS

CASB

DLP

UEBA
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ゼロトラスト化が解決する様々な課題

21

タブレット・私物端末など
様々な端末の利活用

企業課題の解決

企業データのクラウド移行
ITガバナンスの強化

新セキュリティ脅威への対応
（内部不正・攻撃の巧妙化）

②

③

④

働き方改革（テレワーク）
コロナ等の災害対応①

ゼロトラスト

動的な状態（脅威・振る舞い）

に基づいて信用

デバイス・ユーザー

に基づいた認証・認可

社内・社外の経路を問わない

最小権限のアクセス許可

内部・外部の脅威検知も含めた

可視化・対応の自動化
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①ユーザー認証・認可の実現
②デバイスの安全性の確保
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ゼロトラストの出発点＝IDを中心とした境界への移行

23

①多要素認証

③ディレクトリ
統合

②シングル
サインオンIDaaS

④ライフサイクル
プロビジョニング

入・退社

各種サービス

指紋等の多様な方式
ユーザーの状態に応じた認証
EDR等と連携した端末認証

既存システムとの同期・連携
複雑な環境への対応

（マルチフォレスト等）

徹底的な自動化の実現
（アカウント管理・サービス登録）

ログインポータルの提供
あらゆるサービスの窓口

オンプレ・クラウドに対応
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ユーザーの状態・属性に基づいた認証の実現（ユーザートラスト）

24
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セキュリティ製品と連動したユーザー・デバイス認証の実現

25

お客様に最適なベストオブブリードなご提案
既に投資済みのEDR/UEM等のセキュリティ製品との連携を提案します

PC

内部不正を
していないか?

会社支給の
スマホか?

ユーザー

健全なデバイスか?
脅威検知していないか?

各種セキュリティベンダーと
認証連携が可能

UEBA UEM EDR NDR

モバイル
デバイス
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デバイスの健全性をチェックするソリューション

26

DC/IaaS

拠点

社内PC

閉域網

リモートデスクトップの
セキュリティ確保

境界を通らないシャドウな通信
ファイルのアップロード

UBS接続の脅威
ファイルの持ち出し

BYOD等の
非エージェント通信

公衆Wifiからの
接続

内部の脅威検知

EDR

NDR

NDR

内部の脅威検知

境界外境界内

境
界
防
御
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PCデバイスの健全性チェックと連動した認証（EDR連携）

27
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モバイルデバイスの健全性チェックと連動した認証(UEM/MTD連携）

28

PCデバイスとは別にiOS等のモバイルOSに対応したソリューションが必要
モバイルに特化した脅威検知のソリューションも存在する（MTD）
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③ネットワーク・セキュリティのクラウド化
最適な「SASE」の選択
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現状:企業を取り巻く３つのバラバラな通信

30

社内 社外

端末
エージェント

SaaS/Web社内システム

ルーター

WEB通信

リモートアクセス
SSL-VPN

拠点間通信
IPsec VPN

FW/Proxy

社内・社外を区別した
バラバラな接続ポリシー

通信毎に異なる
バラバラな製品管理

運用負荷の増大

データセンター経由による
バックホール遅延
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３つの通信のクラウド化が進む現状

31

クラウド
セキュリティ
(SWG/CASB)

ZTNA(SDP)

社内 社外

端末
エージェント

SaaS/Web社内システム

SD-WAN
(ハイブリッド回線）

SD-WAN
ルーター

社内・社外を区別した
バラバラな接続形式

通信毎に異なる
バラバラな製品管理

運用負荷の増大

WEB通信リモートアクセス拠点間通信
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VPNの課題を解決するZTNAの登場

32

社外

データセンター境界

クラウド社内システム

社外

オンプレ/クラウド
問わない

ZTNA

クラウド境界

VPN ZTNA(SDP)

インター
ネット

VPN 
ゲートウェイ

バックホール遅延
拡張性の限界

快適なダイレクトアクセス
スケーラブルな基盤

フルマネージドなアクセス基盤
（運用保守要らず）

面倒な機器の保守
セキュリティパッチ・OS管理

③
利便性

②
運用性

社内にアクセス必須
オンネットワークの危険性

特権的なアクセス

アウトバウンドのみ許可
インターネットに公開されない

最小権限のアクセス

①
セキュリティ
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IDaaSは実はZTNAの機能も備え始めている(IAPとも呼ばれる)

33

Office 365

Azure AD Active Directory 社内アプリ
（基本的にWEBベース）

SaaS

クラウド オンプレミス

Okta 
AD Agent

Okta 
Access Gateway

多要素認証
シングルサインオン

3rd Party 

実はリバースプロキシ型の
ZTNA機能も備えている（IAP）

クラウドサービスへの
ログインはもちろんだが
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SASE＝３つの通信経路のクラウド統合

34

クラウド
セキュリティ
(SWG/CASB)

ZTNA(SDP)

エージェント

SaaS/Web社内システム

SD-WAN
(ハイブリッド回線）

SD-WAN

WEB通信リモートアクセス拠点間通信

アクセス元に関わらず
社内・社外も同一の経路

異なる通信の
一元的な集中管理の実現

ネットワークとセキュリティの
クラウド統合SASE

社内・社外も区別しない
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どのSASEをゼロトラスト構成の軸に据えるか?（強み・弱みの着眼点）

35

現状完璧なSASEは存在しないので、重要視する機能に着目する

今後の将来性や、外部連携・相性を加味した上で選定することが重要

Cato Menlo McAfee Zscaler Netskope
NW機能も統合

海外間接続 WEB分離リーダー CASBリーダー SWGリーダー
豊富なAPI連携

CASBリーダー
豊富なAPI連携

SASE

セキュリティ

SWG
Webセキュリティ

〇 〇 〇 ◎
SWGリーダー 〇

RBI
ブラウザ分離

- ◎
RBIリーダー

〇
買収

〇
Menlo連携可 Ericom連携可

FWaaS
FWサービス

〇 実装予定 〇 〇 実装予定

CASB/DLP
SaaS可視化・制御

実装予定 実装予定
MS連携可

◎
CASBリーダー

〇
McAfee連携可

◎
CASBリーダー

ネットワーク

ZTNA
リモートアクセス

◎
エージェントレス対応 実装予定 - 〇 〇

SD-WAN
拠点間通信

◎ 外部SD-WAN連携（Silver Peak等）

バックボーン
海外専用線

◎
全世界をカバー -

マクニカ取り扱い製品 マクニカ非取り扱い製品
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最適なSASEベンダーを選定する着眼点

36
社外社内

ネットワーク

SASE

SD-WAN ZTNA

社外へ
（WEB）

社内へ
（サーバー）

既存製品の
セキュリティポリシーを
どこまで踏襲するか?

SD-WAN機能も
クラウドに統合するか?

VPN機能をZTNA化するか?

オンプレセキュリティ
（FW/IPS/Proxy等）

EDR

IDaaS

外部連携を
どこまで重視するか? SIEM

SWG/CASB
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オールインワン型か?ベスト・オブ・ブリード型か?

社内システム
（データセンター/IaaS等）

社外システム
(Web/SaaS等）

Cato

SD-WANエッジ

SASEエージェント

拠点

自宅

SD-WANエッジ
（Silver Peak等）

SASEエージェント

拠点

自宅

オールインワン ベスト・オブ・ブリード

ZTNA

1製品でシンプル化
垂直統合

SASE + SD-WANを組み合わせ
水平統合

SWG

バックボーン活用
専用線撤廃

拠点同士でダイレクト接続
WAN最適化・高速化の活用

Zscaler
Netskope
Menlo 等
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ゼロトラストにおけるベスト・オブ・ブリード構成の考え方

38

シングルベンダー構成は導入が容易だが、中⾧期でロックインの危険性がある
ベスト・オブ・ブリードは自由度が高いが、ベンダー間の連携性をきちんと確認する
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オールインワンなシンプルな構成例

拠点間通信も含め全ての通信を例外なくクラウドゲートウェイ上で全てコントロールが可能

ガバナンス統一・専用線の撤廃が期待出来るためグローバル企業での採用事例が多い

社内システム
（データセンター/IaaS等）

社外システム
(Web/SaaS等）

SASEエージェントSD-WANエッジ

Cato Socket Cato Client

拠点 自宅

認証基盤

Cato統合

バックボーン活用
専用線の撤廃
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複数製品によるベスト・オブ・ブリードな構成例

専用製品を組み合わせることで複雑な要件にも対応が可能（製品間の密連携による自動化など）

複数製品を組み合わせるため運用性・コストなどの課題は残る

社内システム
（データセンター/IaaS等）

社外システム
(Web/SaaS等）

SASEエージェントSD-WANエッジ

Zscaler/Netskope

ZTNA

SWG

Silver Peak 
“EdgeConnect”

複数回線利用
圧縮・重複排除

IPsec/GRE接続

Zscaler
Netskope

拠点 自宅

EDRエージェント

CrowdStrike

認証基盤

McAfee
(CASB)
McAfee
(CASB)
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ベスト・オブ・ブリード構成の国内導入事例（SD-WAN + SASE)

41

閉域冗⾧

各種SaaS
(Office 365等）

様々な回線

各種SaaS
(Office 365等）

Zscaler

Silver Peak
SD-WAN

（ルーター＋高速化）

Silver Peak
インターネット
LTE
MPLS

既存ルーター

高コスト
限定的な帯域

愛知本社の自動車部品製造業が国内30拠点をSilver Peak＋Zscaler構成に刷新

データセンター中心の境界防御から、SASE中心のクラウド境界へと変革を実現

VDI
高速化

Azure移行を
将来的に検討

UX向上
ピアリング

ハードウェア
FW/Proxy
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ベスト・オブ・ブリード構成を選択する際は相性・連携の深さも重要

42
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APIレベルでベンダー間連携する製品は導入が非常に楽

43

IDaaS EDR ZTNA NDR

多要素認証
シングルサインオン

導入端末のみ許可
端末の脅威検知

アプリ単位のアクセス
セッション都度の最小アクセス

内部通信の脅威検知

社内サーバーコネクター

データセンター/IaaS

SWG/CASB/RBI

S
A
S
E

アップ/ダウンロード可否
シャドウITのリスク可視化

認可

一部認可
（個人情報NG）

非許可

SaaSSD-WAN

拠点発のクラウド通信の
インターネットブレークアウト
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④ゼロトラスト化に伴う運用変革
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ゼロトラスト環境では広範なログに基づいた可視化・自動化が求められる

45

EDR

NDR

②エンドポイント

③ネットワーク

②解析・相関分析①３つの可視化・脅威検知

SIEM

各種ログの集積・解析
ログの正規化・データ統合

UEBA

ユーザー中心の相関分析
リスクスコアの自動計算

AIによる自動的な閾値学習

③連携・対応の自動化

SOAR

などなど

認証権限の降格、端末の隔離などの対応

SWG/CASB

①ログデータ起点
VPN/SDP

SASE

IDaaS 優先アラート
検知トリガー

インシデント対応のタスクを自動実行
運用者の意思決定、対応を迅速化
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EDR検知をトリガーとしたSOARによる端末隔離の自動化

46

例:端末脅威検知をトリガーとした運用自動化の例



Copyright © 2021 Macnica Solutions Corp. All Rights Reserved.

ゼロトラスト移行ではセキュリティ運用の高度化が問われる

47



Copyright © 2021 Macnica Solutions Corp. All Rights Reserved.

弊社マクニカが提供する各種セキュリティ運用・支援サービス

ゼロトラスト移行に伴って IDaaS, EDR, SASE 等新たなソリューション導入が不可欠です
移行に伴うセキュリティ運用改革をコンサル・実装・運用までご支援いたします
下記は “Splunk”を用いたお客様のセキュリティ運用体制のご支援サービスとなっております

48
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お客様のライフサイクル・運用方針に応じたサービス提供が可能です

49
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アウトソース? or 自社運用? お客様の運用方針に合わせた支援が可能です

50
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アウトソース）マクニカ24/365 SIEM運用監視サービス

51

SOCアプリイメージ
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自社運用の場合）簡易セキュリティコンサルティングサービス

52
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自社運用の場合）弊社独自アプリ②（ゼロトラスト対応の独自ダッシュボード）

53
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自社運用の場合）弊社独自アプリ①（EDR連携に特化した連携）

54
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自社運用の場合）運用自動化の事前評価サービス

55

運用自動化の目指すべきゴールを一緒に描きます
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フェーズ1
ヒアリング・方針策定

フェーズ２
検証・構築・導入

フェーズ３
運用・監視・最適化

まとめ:ワンストップでゼロトラスト移行を支援いたします

56

お客様の導入フェーズに合わせたゼロトラスト導入支援サービスを提供いたします
アライアンスパートナー様と連携したサービス提供も可能です

コンサルティング
パートナー

設計・構築
パートナー

マネージドサービス
パートナー

アライアンス
パートナー

課題ヒアリング・相談

幅広い製品提案

POC・検証支援

設計・構築支援

技術QA支援

カスタマーサクセス
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パートナー様と連携したサービス提供も可能です

57

ゼロトラストの中核となる製品の供給元としてパートナー様と技術提携をしております
提案から導入後の運用までワンストップでサービス提供が可能となっております

ゼロトラストパートナー様

エンドユーザー様

コンサル 提案 POC検証 設計構築 運用保守 最適化

パートナー様取り扱い商材

マクニカで取り扱っていない製品についても

パートナー様にご相談が可能です

IDaaS

SASE

EDR

マクニカ

海外ベンダーと直接取引

全製品を一次店で取り扱い

製品に精通した技術者集団

製品間連携もサポート

統合的なゼロトラストサービス提供

ログ監視含めた運用支援
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ゼロトラスト化の移行ステップ
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ステップ０:既存の企業環境

59

WAN(閉域網)

企業境界

SaaS
DC/IaaS

ルーター SSL-VPN

FW/Proxy

社外社内

インターネット
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ステップ1:ユーザー認証基盤の整備(IDaaS)
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WAN

企業境界

ルーター SSL-VPN

FW/Proxy

IDaaS
①境界のアイデンティティ化

全社共通のユーザー認証の適用

SaaS
DC/IaaS

社外社内

インターネット
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ステップ2:デバイストラストの実現(EDR/UEM)

61

企業境界

ルーター SSL-VPN

FW/Proxy

IDaaS
①アイデンティティによる境界

共通の認証ポリシーの適用

EDR ②デバイス脅威との認証連携

SaaSDC/IaaS

社外社内

NDR

②内部脅威対応

UEM ②社給端末への限定

WAN インターネット
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ステップ３:クラウド通信の保護（CASB)

62

企業境界

ルーター

FW/Proxy

IDaaS

EDR ②デバイス脅威との認証連携

UEM ②社給端末への限定

SWG/CASB

①アイデンティティによる境界
共通の認証ポリシーの適用

③クラウドサービス上の
社内情報へのアクセス制御

SaaS

DC/IaaS

社外社内

NDR

②内部脅威対応

SSL-VPN

WAN インターネット
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ステップ4:拠点発通信のインターネットブレークアウト

63

企業境界

ルーター

FW/Proxy

IDaaS

EDR ②デバイス脅威との認証連携

UEM ②社給端末への限定

SWG/CASB

①アイデンティティによる境界
共通の認証ポリシーの適用

③クラウドサービス上の
社内情報へのアクセス制御

SaaS

DC/IaaS

社外社内

NDR

②内部脅威対応

SSL-VPNSD-WAN④ダイレクトクラウドの実現
データセンター迂回の解消

WAN インターネット
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ステップ5:アクセス経路の共通化 (ZTNAの採用/VPN廃止）

64

社内システム

FW/Proxy

IDaaS

EDR ②デバイス脅威との認証連携

UEM ②社給端末への限定

ZTNA/SD-WAN

SWG/CASB

①アイデンティティによる境界
共通の認証ポリシーの適用

④最小権限のアクセスの実現
都度付与されるアクセス権限

③クラウドサービス上の
社内情報へのアクセス制御

SaaS

SASE統合企業境界

NDR

②内部脅威対応

SD-WAN         ZTNA

インターネット

社内・社外を
区別しない
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付録
お客様環境の情報整理シート
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既存導入製品の情報整理シート

66

ゼロトラスト化の4つの要素 御社導入済み製品 カテゴリー マクニカ取り扱い製品 マクニカ非取り扱い

①認証・認可 IDaaS Okta
Auth0 Azure AD

②エンドポイント強化

EDR CrowdStrike
Tanium Defender ATP

NDR Vectra -

③ネットワーク・
セキュリティの
クラウド化

ネットワーク
SD-WAN

CATO

Silver Peak
(Aruba)

Cisco
VMware

ZTNA PulseSecure
Zscaler
Netskope
Paloalto
Akamai セキュリティ

SWG/RBI Menlo

CASB/DLP McAfee

④運用のゼロトラスト化
（可視化・解析・自動化）

SIEM Splunk

UEBA Exabeam

SOAR Phantom(Splunk)
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記入例
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ゼロトラスト化の4つの要素 御社導入済み製品 ゼロトラ商材 マクニカ取り扱い製品 その他ソリューション

①認証・認可 Active Directory IDaaS Okta
Auth0 Azure AD

②エンドポイント強化

アンチウィルス EDR CrowdStrike
Tanium Defender ATP

パケット解析装置 NDR Vectra -

③ネットワーク・
セキュリティの
クラウド化

ネットワーク
ルーター SD-WAN

CATO

Silver Peak
(Aruba)

Cisco
VMware

SSL-VPN ZTNA PulseSecure
Zscaler
Netskope
Paloalto
Akamai セキュリティ

各種多層防御
FW
Proxy
サンドボックス 等

SWG/RBI Menlo

CASB/DLP McAfee

④運用のゼロトラスト化
（可視化・解析・自動化）

ログサーバー SIEM Splunk

- UEBA Exabeam

- SOAR Phantom(Splunk)
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マイクロソフトソリューションとの相関図

68

Azure AD
Premium

Defender 
ATP

マイクロソフト

Intune

IDaaS
(認証・認可）

EDR
(端末セキュリティ）

UEM
(統合端末管理）

社外リソース
（WEB/SaaS）

社内システム
(IaaS/DC)

エンドポイント・オフィス

端末連携

ID連携

ログ連携

ZTNA
SWG/RBI

CASB/DLP

ベスト・オブ・ブリード

③ネットワーク

アクセス実施
(SD-WAN等)

Azure
Sentinel

SIEM/UEBA
(解析・自動化)

NDR
(端末セキュリティ）

①認証

②エンド
ポイント

④運用
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現状を把握するチェックリスト①
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現状を把握するチェックリスト②
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有難うございました


